VERORDNUNG (EU) Nr. 401/2013 DES RATES
vom 2. Mai 2013 &
tiber restriktive MaBnahmen gegen Myanmar/Birma
zuletzt geandert durch die
DURCHFUHRUNGSVERORDNUNG (EU) 2020/562 DES RATES
vom 23.April 2020 &2

DER RAT DER EUROPAISCHEN UNION —
gestltzt auf den Vertrag Uber die Arbeitsweise der Europaischen Union, insbesondere auf Artikel 215,

gestutzt auf den Beschluss 2013/184/GASP des Rates vom 22. April 2013 betreffend restriktive Malinahmen ge-
gen Myanmar/Birma (')

auf gemeinsamen Vorschlag der Hohen Vertreterin der Union fiir Auen- und Sicherheitspolitik und der Kommis-
sion,

in Erwagung nachstehender Grunde:

(1) In der Verordnung (EG) Nr. 194/2008 vom 25. Februar 2008 zur Verlangerung und Ausweitung der restrikti-
ven MaRnahmen gegen Birma/Myanmar @ sind bestimmte MafRnahmen in Bezug auf Myanmar/Birma vorge-
sehen, darunter Beschrankungen bestimmter Ausfuhren aus Myanmar/Birma und ein Einfrieren der Vermo-
genswerte bestimmter Personen und Organisationen.

(2) Durch den Beschluss 2013/184/GASP ist der Rat libereingekommen, als Mittel zur Férderung der Weiterfiih-
rung des positiven Wandels alle diese restriktiven Malinahmen mit Ausnahme des Waffenembargos und des
Embargos flr zur internen Repression verwendbare Ausristung aufzuheben.

(3) Die Verordnung (EG) Nr. 194/2008 des Rates sollte daher aufgehoben werden und einige seiner Bestim-
mungen sollten durch diese Verordnung ersetzt werden.

(4) Damit die Wirksamkeit der in dieser Verordnung vorgesehenen MalRnahmen gewahrleistet ist, sollte diese
Verordnung am Tag ihrer Veroffentlichung in Kraft treten -

HAT FOLGENDE VERORDNUNG ERLASSEN:
Artikel 1

Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck

a) ,Anspruch’jede vor oder nach Inkrafttreten dieser Verordnung erhobene Forderung, die mit der Durchfiihrung
eines Vertrags oder einer Transaktion im Zusammenhang steht, unabhangig davon, ob sie gerichtlich geltend
gemacht wird oder wurde, und umfasst insbesondere

i)Anspriche auf Erfiillung einer Verpflichtung aus oder in Verbindung mit einem Vertrag oder einer Transakti-
on,

ii)Anspriiche auf Verlangerung oder Zahlung einer Obligation, einer Garantie oder eines Schadensersatzan-
spruchs in jeder Form,

iii)Anspriiche auf Schadensersatz in Verbindung mit einem Vertrag oder einer Transaktion,
iv)Gegenanspriiche,

v)Anspriche auf Anerkennung oder Vollstreckung — auch im Wege der Zwangsvollstreckung — von Gerichts-
urteilen, Schiedsspriichen oder gleichwertigen Entscheidungen, ungeachtet des Ortes, an dem sie er-
gangen sind;

b) ,Vertrag oder Transaktion‘ jede Transaktion, ungeachtet der Form und des anwendbaren Rechts, bei der die-
selben oder verschiedene Parteien einen oder mehrere Vertrage abschlieRen oder vergleichbare Verpflich-
tungen eingehen; als ,Vertrag’ gelten auch Obligationen, Garantien oder Schadensersatzanspriiche, insbe-
sondere finanzielle Garantien oder finanzielle Schadensersatzanspriiche, rechtlich unabhangig oder nicht,
ebenso alle Nebenvereinbarungen, die auf einem solchen Geschéaft beruhen oder mit diesem im Zusammen-
hang stehen;



c) ,zustandige Behoérden' die auf den in Anhang Il aufgefihrten Websites angegebenen zustéandigen Behdrden
der Mitgliedstaaten;

d) ,wirtschaftliche Ressourcen’ Vermogenswerte jeder Art, unabhangig davon, ob sie materiell oder immateriell,
beweglich oder unbeweglich sind, bei denen es sich nicht um Gelder handelt, die aber fiir den Erwerb von
Geldern, Waren oder Dienstleistungen verwendet werden kdnnen;

e) ,Einfrieren von wirtschaftlichen Ressourcen’ die Verhinderung der Verwendung von wirtschaftlichen Ressour-
cen fir den Erwerb von Geldern, Waren oder Dienstleistungen, die auch den Verkauf, das Vermieten oder
das Verpfanden dieser Ressourcen einschlief3t, sich aber nicht darauf beschrankt;

f)  ,Einfrieren von Geldern' die Verhinderung jeglicher Form der Bewegung, des Transfers, der Veranderung und
der Verwendung von Geldern sowie des Zugangs zu ihnen oder ihres Einsatzes, wodurch das Volumen, die
Hohe, die Belegenheit, das Eigentum, der Besitz, die Eigenschaften oder die Zweckbestimmung der Gelder
verandert oder sonstige Veranderungen bewirkt werden, die eine Nutzung der Gelder einschlief3lich der
Vermdgensverwaltung ermdglichen;

g) ,Gelder finanzielle Vermdgenswerte und Vorteile jeder Art, die Folgendes einschlielRen, aber nicht darauf be-
schrankt sind:

i)Bargeld, Schecks, Geldforderungen, Wechsel, Zahlungsanweisungen und andere Zahlungsmittel,

ii)Einlagen bei Finanzinstituten oder anderen Organisationen, Guthaben auf Konten, Zahlungsanspriiche und
verbriefte Forderungen,

iii)offentlich und privat gehandelte Wertpapiere und Schuldtitel einschlieBlich Aktien und Anteilen, Wertpa-
pierzertifikate, Obligationen, Schuldscheine, Optionsscheine, Pfandbriefe und Derivate,

iv)Zinsertrage, Dividenden oder andere Einkiinfte oder Wertzuwachse aus Vermdgenswerten,

v)Kredite, Rechte auf Verrechnung, Birgschaften, Vertragserfiillungsgarantien und andere finanzielle Anspri-
che,

vi)Akkreditive, Konnossemente, Ubereignungsurkunden und
vii)Dokumente zur Verbriefung von Anteilen an Fondsvermdégen oder anderen Finanzressourcen;

h) ,technische Hilfe' jede technische Unterstlitzung im Zusammenhang mit Reparaturen, Entwicklung, Herstel-
lung, Montage, Erprobung, Wartung oder jeder anderen technischen Dienstleistung; technische Hilfe kann in
Form von Anleitung, Beratung, Ausbildung, Weitergabe von praktischen Kenntnissen oder Fahigkeiten oder
in Form von Beratungsdiensten erfolgen und schlie3t auch Hilfe in verbaler Form ein;

i) ,Vermittlungsdienste'

i)die Aushandlung oder das Herbeiflihren von Transaktionen zum Kauf, zum Verkauf oder zur Lieferung von
Gutern und Technologien von einem Drittland in ein anderes Drittland oder

ii)den Verkauf oder Kauf von Gitern und Technologien, die sich in Drittldndern befinden, zwecks Verbringung
in ein anderes Drittland,;

j)  ,Einfuhr’ jede Verbringung von Giitern in das Zollgebiet der Union oder in andere Gebiete, auf die der Vertrag
unter den Voraussetzungen nach den Artikeln 349 und 355 des Vertrags Anwendung findet. Dazu gehdren
im Sinne der Verordnung (EU) Nr. 952/2013 des Europaischen Parlaments und des Rates (*) zur Festlegung
des Zollkodex der Union die Uberfiihrung in eine Freizone, die Uberfiihrung in ein Nichterhebungsverfahren
und die Uberfiihrung in den zollrechtlich freien Verkehr, nicht aber die Durchfuhr und die voriibergehende
Lagerung;

k) ,Ausfuhr’jede Verbringung von Giitern aus dem Zollgebiet der Union oder anderen Gebieten, auf die der Ver-
trag unter den Voraussetzungen nach Artikel 349 und 355 Anwendung des Vertrags findet. Dazu gehoren im
Sinne der Verordnung (EU) Nr. 952/2013 die Verbringung von Gltern, fir die eine Zollanmeldung abzugeben
ist, und die Verbringung von Giitern nach Lagerung in einer Freizone oder ihrer Uberfiihrung in ein Nichter-
hebungsverfahren, nicht aber die Durchfuhr und die voriibergehende Lagerung;

I) ,Ausflihrer’ jede natirliche oder juristische Person, in deren Namen eine Ausfuhranmeldung abgegeben wird,
also die Person, die zum Zeitpunkt der Annahme der Anmeldung Vertragspartner des Empféngers in dem
Drittland ist und die befugt ist, iber die Verbringung der betreffenden Giter aus dem Zollgebiet der Union
oder anderen Gebieten, auf die der Vertrag Anwendung findet, zu entscheiden;

m) ,Gebiet der Union' die Hoheitsgebiete der Mitgliedstaaten, in denen der Vertrag Anwendung findet, nach
MaRgabe der im Vertrag festgelegten Bedingungen, einschlieBlich ihres Luftraums.

KAPITEL 1
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Artikel 2

Es ist untersagt, die in Anhang | aufgefiihrten Ausriistungen mit oder ohne Ursprung in der Union, die zur in-
ternen Repression verwendet werden kénnen, unmittelbar oder mittelbar an natirliche oder juristische Per-
sonen, Organisationen oder Einrichtungen in Myanmar/Birma oder zur Verwendung in Myanmar/Birma zu
verkaufen, zu liefern, weiterzugeben oder auszufihren.

Absatz 1 gilt nicht fiir Schutzkleidung, einschliellich Kérperschutzwesten und Militarhelmen, die vom Perso-
nal der Vereinten Nationen, der Europaischen Union oder ihrer Mitgliedstaaten, von Medienvertretern, von
humanitarem Hilfspersonal und Entwicklungshilfepersonal sowie dazugehdérigem Personal ausschlielich
zum persoOnlichen Gebrauch voriibergehend nach Myanmar/Birma ausgefuhrt wird.

Artikel 3

Es ist untersagt,

a) technische Hilfe im Zusammenhang mit militarischen Aktivitdten und der Bereitstellung, Herstellung, In-
standhaltung und Verwendung von Ristungsgiitern und zugehérigen Gutern aller Art, einschlief3lich
Waffen und Munition, Militarfahrzeugen und -ausriistung, paramilitdrischer Ausriistung und entsprechen-
der Ersatzteile, mittelbar oder unmittelbar an natirliche oder juristische Personen, Organisationen oder
Einrichtungen in Myanmar/Birma oder zur Verwendung in Myanmar/Birma zu erbringen;

b) fir den Verkauf, die Lieferung, die Weitergabe oder die Ausfuhr von Ristungsgutern und zugehdérigen
Gltern an naturliche oder juristische Personen, Organisationen oder Einrichtungen in Myanmar/Birma
oder zur Verwendung in Myanmar/Birma Finanzmittel oder Finanzhilfen im Zusammenhang mit militari-
schen Aktivitaten, insbesondere Zuschiisse, Darlehen und Ausfuhrkreditversicherungen mittelbar oder
unmittelbar bereitzustellen.

Es ist untersagt,

a) technische Hilfe im Zusammenhang mit den in Anhang | aufgefiihrten Ausriistungen, die zur internen
Repression verwendet werden kénnen, mittelbar oder unmittelbar an naturliche oder juristische Perso-
nen, Organisationen oder Einrichtungen in Myanmar/Birma oder zur Verwendung in Myanmar/Birma zu
erbringen;

b) fir natlirliche oder juristische Personen, Organisationen oder Einrichtungen in Myanmar/Birma oder zur
Verwendung in Myanmar/Birma Finanzmittel oder Finanzhilfen im Zusammenhang mit den in Anhang |
aufgefiihrten Ausristungen, insbesondere Zuschiisse, Darlehen und Ausfuhrkreditversicherungen mit-
telbar oder unmittelbar bereitzustellen.

Artikel 3a

Es ist untersagt, die in Anhang | der Verordnung (EG) Nr. 428/2009 des Rates (*) aufgeflihrten Guter und
Technologien mit doppeltem Verwendungszweck mit oder ohne Ursprung in der Union unmittelbar oder mit-
telbar an nattrliche oder juristische Personen, Organisationen oder Einrichtungen in Myanmar/Birma oder
zur Verwendung in Myanmar/Birma zu verkaufen, zu liefern, weiterzugeben oder auszufiihren, wenn diese in
ihrer Gesamtheit oder teilweise fir militarische Zwecke und militérische Endnutzer oder die Grenzschutzpoli-
zei bestimmt sind oder bestimmt sein kénnten.

Handelt es sich bei dem Endnutzer um die Streitkrafte von Myanmar/Birma, so gelten alle von diesen be-
schafften Guter und Technologien mit doppeltem Verwendungszweck als fiir militarische Zwecke bestimmt.

Bei der Entscheidung Uber Antrage auf Genehmigungen gemaf der Verordnung (EG) Nr. 428/2009 erteilen
die zustandigen Behdrden keine Genehmigung fir Ausfuhren an naturliche oder juristische Personen, Orga-
nisationen oder Einrichtungen in Myanmar/Birma oder zur Verwendung in Myanmar/Birma, wenn sie hinrei-
chende Griinde zu der Annahme haben, dass der Endnutzer Angehdriger der Streitkrafte oder der Grenz-
schutzpolizei sein kdnnte oder dass die Gliter eine militarische Endverwendung haben kénnten.

Die Ausflihrer Gbermitteln den zustandigen Behorden alle erforderlichen Angaben zu ihrem Antrag auf Ertei-
lung einer Ausfuhrgenehmigung.

Es ist untersagt,

a) technische Hilfe, Vermittlungsdienste oder andere Dienste im Zusammenhang mit Gutern und Technolo-
gie nach Absatz 1 und der Bereitstellung, Herstellung, Instandhaltung und Verwendung dieser Giiter und
Technologien unmittelbar oder mittelbar fur militarische Endnutzer, die Grenzschutzpolizei oder eine mili-
tarische Verwendung in Myanmar/Birma zu erbringen;

b) Finanzmittel oder Finanzhilfen im Zusammenhang mit Gitern und Technologien nach Absatz 1, insbe-
sondere Zuschisse, Darlehen und Ausfuhrkreditversicherungen, fir den Verkauf, die Lieferung, die Wei-
tergabe oder die Ausfuhr dieser Giiter und Technologien oder fir die Erbringung von damit verbundener
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technischer Hilfe sowie damit verbundenen Vermittlungs- und sonstigen Diensten mittelbar oder unmit-
telbar militarischen Endnutzern, der Grenzschutzpolizei oder eine militdrische Verwendung in Myan-
mar/Birma bereitzustellen.

Die Verbote gemaR den Absatzen 1 und 4 gelten unbeschadet der Erfillung von Vertragen, die vor dem 27.
April 2018 geschlossen wurden, oder von akzessorischen Vertragen, die fur die Erflllung dieser Vertrage er-
forderlich sind.

Absatz 1 gilt nicht fur Schutzkleidung, einschliefllich Kérperschutzwesten und Militdrhelmen, die vom Perso-
nal der Vereinten Nationen, der Europaischen Union oder ihrer Mitgliedstaaten, von Medienvertretern, huma-
nitdrem Hilfspersonal und Entwicklungshilfepersonal sowie dazugehérigem Personal ausschliellich zum per-
sOnlichen Gebrauch voriibergehend nach Myanmar/Birma ausgefiuhrt wird.

Artikel 3b

Es ist untersagt, die in Anhang Il aufgefiihrte Ausriistung, Technologie oder Software mit oder ohne Ur-
sprung in der Union ohne vorherige Genehmigung durch die auf den in Anhang Il aufgefiihrten Websites an-
gegebene zustandige Behorde des betreffenden Mitgliedstaats unmittelbar oder mittelbar an Personen, Or-
ganisationen oder Einrichtungen in Myanmar/Birma oder zur Verwendung in Myanmar/Birma zu verkaufen,
zu liefern, weiterzugeben oder auszufiihren.

Die auf den in Anhang Il aufgefiihrten Websites angegebenen zustandigen Behérden der Mitgliedstaaten er-
teilen die Genehmigung nach Absatz 1 nicht, wenn sie hinreichende Griinde fiir die Feststellung haben, dass
die betreffende Ausriistung, Technologie oder Software fiir die interne Repression in Myanmar/Birma durch
die Regierung von Myanmar/Birma, dessen 6ffentlichen Einrichtungen, Unternehmen und Agenturen oder
Personen oder Organisationen, die in deren Namen oder auf deren Weisung handeln, verwendet wiirde.

Anhang Il enthalt Ausriistung, Technologie oder Software, die in erster Linie fiir die Uberwachung oder das
Abhoren des Internets oder des Telefonverkehrs bestimmt sind.

Der betreffende Mitgliedstaat unterrichtet die anderen Mitgliedstaaten und die Kommission tiber nach diesem
Artikel erteilte Genehmigungen innerhalb von vier Wochen nach deren Erteilung.

Artikel 3¢

Es ist untersagt, ohne eine nach Artikel 3b erteilte vorherige Genehmigung durch die auf den in Anhang I
aufgeflihrten Websites angegebene zustandige Behodrde des betreffenden Mitgliedstaats,

a) flr Personen, Organisationen oder Einrichtungen in Myanmar/Birma oder zur Verwendung in Myan-
mar/Birma unmittelbar oder mittelbar technische Hilfe oder Vermittlungsdienste im Zusammenhang mit
der in Anhang Ill aufgefiihrten Ausriistung, Technologie und Software, im Zusammenhang mit der Instal-
lierung, Bereitstellung, Herstellung, Wartung und Verwendung der in Anhang Ill aufgefihrten Ausriistung
und Technologie oder im Zusammenhang mit der Bereitstellung, der Installierung, dem Betrieb oder der
Aktualisierung von in Anhang lll aufgefiihrter Software zu erbringen;

b) fir Personen, Organisationen oder Einrichtungen in Myanmar/Birma oder zur Verwendung in Myan-
mar/Birma unmittelbar oder mittelbar Finanzmittel oder Finanzhilfe in Zusammenhang mit der in Anhang
Il aufgeflihrten Ausriistung, Technologie und Software bereitzustellen;

c) fur die Regierung von Myanmar/Birma, dessen 6ffentliche Einrichtungen, Unternehmen und Agenturen
oder Personen oder Organisationen, die in deren Namen oder auf deren Weisung handeln, zu ihrem
unmittelbaren oder mittelbaren Nutzen Dienstleistungen zur Uberwachung oder zum Abhéren des Tele-
fonverkehrs oder des Internets zu erbringen.

Fir die Zwecke des Absatzes 1 Buchstabe ¢ bezeichnet der Ausdruck ,Dienstleistungen zum Abhdren oder
zur Uberwachung des Telefonverkehrs oder des Internets solche Dienstleistungen, die insbesondere unter
Verwendung von in Anhang Il aufgefiihrter Ausriistung, Technologie oder Software den Zugriff auf den an-
kommenden und abgehenden Telekommunikationsverkehr einer Person und die Verbindungsdaten sowie ih-
re Ubergabe zum Zwecke der Extrahierung, Entschliisselung, Aufzeichnung, Verarbeitung, Analyse oder
Speicherung oder anderer damit zusammenhangender Tatigkeiten ermdglichen.

Artikel 4

Abweichend von Artikel 2 Absatz 1, Artikel 3 Absatz 2 und Artikel 3a Abséatze 1 und 4 sowie vorbehaltlich des
Artikels 5 kdnnen die zustandigen Behorden der Mitgliedstaaten, die auf den Internetseiten in Anhang Il ge-
nannt sind, unter ihnen angemessen erscheinenden Bedingungen Folgendes genehmigen:

a) den Verkauf, die Lieferung, die Weitergabe oder die Ausfuhr von in Anhang | aufgeflihrten Ausristun-
gen, die zur internen Repression verwendet werden kénnen, oder von in Anhang | der Verordnung (EG)
Nr. 428/2009 genannten Giitern und Technologien mit doppeltem Verwendungszweck, die ausschlie3-
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lich humanitaren oder Schutzzwecken dienen oder fiir Programme der Vereinten Nationen und der Eu-
ropaischen Union zum Aufbau von Institutionen oder fiir Krisenbewaltigungsoperationen der Europai-
schen Union und der Vereinten Nationen bestimmt sind;

b) den Verkauf, die Lieferung, die Weitergabe oder die Ausfuhr von Minenrdumgeraten und Material fir Mi-
nenraumaktionen und

c) die Bereitstellung von Finanzmitteln, Finanzhilfen und technischer Hilfe im Zusammenhang mit Ausriis-
tungen, Material, Programmen und Operationen, die unter den Buchstaben a und b genannt sind.

Abweichend von Artikel 3 Absatz 1 und vorbehaltlich des Artikels 5 kénnen die in Anhang Il aufgefiihrten zu-
stéandigen Behorden der Mitgliedstaaten unter ihnen angemessen erscheinenden Bedingungen die Bereitstel-
lung von Finanzmitteln und Finanzhilfen sowie von technischer Hilfe genehmigen, die im Zusammenhang
stehen mit

a) nichtletalem militarischem Gerat, das ausschlief3lich humanitaren oder Schutzzwecken dient oder fir
Programme der Vereinten Nationen und der Europaischen Union zum Aufbau von Institutionen bestimmt
ist;

b) Material, das fur Krisenbewaltigungsoperationen der Europaischen Union und der Vereinten Nationen
bestimmt ist.

Artikel 4a

Samtliche Gelder und wirtschaftlichen Ressourcen, die Eigentum oder Besitz der in Anhang IV aufgefihrten
naturlichen oder juristischen Personen, Organisationen oder Einrichtungen sind oder von diesen gehalten
oder kontrolliert werden, werden eingefroren.

Den in Anhang IV aufgefiihrten natlrlichen und juristischen Personen, Einrichtungen Organisationen und
dirfen weder unmittelbar noch mittelbar Gelder oder wirtschaftliche Ressourcen zur Verfiigung gestellt wer-
den oder zugutekommen.

Anhang IV enthélt

a) naturliche Personen, die den Streitkraften Myanmars (Tatmadaw) und der Grenzschutzpolizei angehéren
und fir schwere Menschenrechtsverletzungen in Myanmar/Birma verantwortlich sind;

b) natirliche Personen, die den Streitkraften Myanmars (Tatmadaw) und der Grenzschutzpolizei angehéren
und fir die Behinderung der humanitaren Hilfe fiir bedUrftige Zivilpersonen verantwortlich sind;

c) natirliche Personen, die den Streitkraften Myanmars (Tatmadaw) und der Grenzschutzpolizei angehdren
und fiir die Behinderung der Durchfiihrung unabhangiger Untersuchungen zu mutmaRlichen schweren
Menschenrechtsverletzungen oder -verstéRen verantwortlich sind, oder

d) natrliche oder juristische Personen, Organisationen oder Einrichtungen, die mit den unter den Buchsta-
ben a, b und c genannten natirlichen Personen verbunden sind.

Anhang IV enthalt die Gruinde flr die Aufnahme der betreffenden Personen, Organisationen und Einrichtun-
gen in die Liste.

Anhang IV enthalt, soweit verfligbar, auch Angaben, die zur Identifizierung der betreffenden natiirlichen oder
juristischen Personen, Organisationen und Einrichtungen erforderlich sind. Bei natiirlichen Personen kénnen
diese Angaben Namen einschlief3lich Aliasnamen, Geburtsdatum und -ort, Staatsangehdérigkeit, Reisepass-
und Personalausweisnummern, Geschlecht, Anschrift, soweit bekannt, sowie Funktion oder Beruf umfassen.
In Bezug auf juristischen Personen, Organisationen und Einrichtungen kénnen diese Angaben Namen, Ort
und Datum der Registrierung, Registriernummer und Geschéftssitz umfassen.

Artikel 4b

Abweichend von Artikel 4a kénnen die auf den in Anhang Il aufgefiihrten Webseiten angegebenen zustandi-
gen Behorden der Mitgliedstaaten unter ihnen geeignet erscheinenden Bedingungen die Freigabe bestimm-
ter eingefrorener Gelder oder wirtschaftlicher Ressourcen oder die Bereitstellung bestimmter Gelder oder
wirtschaftlicher Ressourcen genehmigen, nachdem sie festgestellt haben, dass die Gelder oder wirtschaftli-
chen Ressourcen

a) fur die Befriedigung der Grundbediirfnisse der in Anhang IV aufgefiihrten natirlichen und juristischen
Personen und der unterhaltsberechtigten Familienangehdrigen solcher nattrlicher Personen, unter ande-
rem fiir die Bezahlung von Nahrungsmitteln, Mieten oder Hypotheken, Medikamenten und medizinischer
Behandlung, Steuern, Versicherungspramien und Gebihren 6ffentlicher Versorgungseinrichtungen, er-
forderlich sind;

b) ausschlieBlich der Bezahlung angemessener Honorare oder der Erstattung von Ausgaben im Zusam-
menhang mit der Bereitstellung juristischer Dienstleistungen dienen;
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c) ausschlief3lich der Bezahlung von Geblihren oder Kosten flr die routinemafRige Verwahrung oder Ver-
waltung eingefrorener Gelder oder wirtschaftlicher Ressourcen dienen;

d) flr die Deckung aulRerordentlicher Ausgaben erforderlich sind, sofern die zustéandige Behorde den zu-
standigen Behorden der anderen Mitgliedstaaten und der Kommission mindestens zwei Wochen vor der
Genehmigung mitgeteilt hat, aus welchen Griinden sie der Auffassung ist, dass eine spezifische Ge-
nehmigung erteilt werden sollte, oder

e) auf Konten oder von Konten einer diplomatischen oder konsularischen Mission oder einer internationalen
Organisation Uberwiesen werden sollen, die Immunitat nach dem Vélkerrecht geniel3t, soweit diese Zah-
lungen fir amtliche Zwecke dieser diplomatischen oder konsularischen Mission oder internationalen Or-
ganisation bestimmt sind.

Der betreffende Mitgliedstaat unterrichtet die anderen Mitgliedstaaten und die Kommission Gber nach Absatz
1 erteilte Genehmigungen innerhalb von vier Wochen nach deren Erteilung.

Artikel 4¢

Abweichend von Artikel 4a kénnen die auf den in Anhang Il aufgefiihrten Websites angegebenen zustandi-
gen Behorden der Mitgliedstaaten die Freigabe bestimmter eingefrorener Gelder oder wirtschaftlicher Res-
sourcen genehmigen, wenn die folgenden Voraussetzungen erfllt sind:

a) Die Gelder oder wirtschaftlichen Ressourcen sind Gegenstand einer schiedsgerichtlichen Entscheidung,
die vor dem Datum ergangen ist, an dem die in Artikel 4a genannte naturliche oder juristische Person,
Organisation oder Einrichtung in die Liste in Anhang IV aufgenommen wurde, oder Gegenstand einer
vor, an oder nach diesem Datum in der Union ergangenen gerichtlichen oder behordlichen Entscheidung
oder einer vor, an oder nach diesem Datum in dem betreffenden Mitgliedstaat vollstreckbaren gerichtli-
chen Entscheidung;

b) die Gelder oder wirtschaftlichen Ressourcen werden im Rahmen der geltenden Gesetze und sonstigen
Rechtsvorschriften Uber die Rechte des Glaubigers ausschlieRlich fir die Erflllung der Forderungen
verwendet, die durch eine solche Entscheidung gesichert sind oder deren Bestand in einer solchen Ent-
scheidung bestatigt worden ist;

c) die Entscheidung kommt nicht einer in Anhang IV aufgefiihrten natirlichen oder juristischen Person, Or-
ganisation oder Einrichtung zugute, und

d) die Anerkennung der Entscheidung steht nicht im Widerspruch zur 6ffentlichen Ordnung des betreffen-
den Mitgliedstaats.

Der betreffende Mitgliedstaat unterrichtet die anderen Mitgliedstaaten und die Kommission tiber nach Absatz
1 erteilte Genehmigungen innerhalb von vier Wochen nach deren Erteilung.

Artikel 4d

Schuldet eine in Anhang IV aufgeflihrte natirliche oder juristische Person, Einrichtung oder Organisation
Zahlungen aufgrund von Vertragen, Vereinbarungen oder Verpflichtungen, die von der betreffenden natirli-
chen oder juristischen Person, Einrichtung oder Organisation vor dem Tag geschlossen wurden bzw. ent-
standen sind, an dem diese natirliche oder juristische Person, Einrichtung oder Organisation in Anhang IV
aufgenommen wurde, so kdnnen die zustandigen Behdrden der Mitgliedstaaten abweichend von Artikel 4a
die Freigabe bestimmter eingefrorener Gelder oder wirtschaftlicher Ressourcen unter ihnen geeignet er-
scheinenden Bedingungen genehmigen, wenn die betreffende zustédndige Behoérde festgestellt hat, dass

a) die Gelder oder wirtschaftlichen Ressourcen von einer in Anhang IV aufgefihrten nattrlichen oder juris-
tischen Person, Organisation oder Einrichtung fiir eine Zahlung verwendet werden sollen;

b) die Zahlung nicht gegen Artikel 4a Absatz 2 verstoft.

Der betreffende Mitgliedstaat unterrichtet die anderen Mitgliedstaaten und die Kommission Gber nach Absatz
1 erteilte Genehmigungen innerhalb von vier Wochen nach deren Erteilung.

Artikel 4a Absatz 2 hindert Finanz- und Kreditinstitute nicht daran, Gelder, die von Dritten auf das Konto einer
in der Liste gefiihrten natirlichen oder juristischen Person, Organisation oder Einrichtung Uberwiesen wer-
den, auf den eingefrorenen Konten gutzuschreiben, sofern die auf diesen Konten gutgeschriebenen Betrage
ebenfalls eingefroren werden. Die Finanz- oder Kreditinstitute unterrichten unverziglich die zustédndigen Be-
hérden Uber diese Transaktionen.

Sofern diese Zinsen, sonstigen Ertrage oder Zahlungen nach Artikel 4a eingefroren werden, gilt Artikel 4a
Absatz 2 nicht fir eine auf eingefrorenen Konten erfolgte Gutschrift von

a) Zinsen und sonstigen Ertradgen dieser Konten;



(1

(2)

b) Zahlungen aufgrund von Vertragen, Vereinbarungen oder Verpflichtungen, die vor dem Datum, an dem
die in Artikel 4a genannte naturliche oder juristische Person, Organisation oder Einrichtung in Anhang IV
aufgenommen wurde, geschlossen wurden bzw. entstanden sind, oder

c) Zahlungen aufgrund von in einem Mitgliedstaat ergangenen oder in dem betreffenden Mitgliedstaat voll-
streckbaren gerichtlichen, behérdlichen oder schiedsgerichtlichen Entscheidungen.

Artikel 4e

Unbeschadet der geltenden Vorschriften tUber die Meldepflicht, die Vertraulichkeit und das Berufsgeheimnis
sind naturliche und juristische Personen, Organisationen und Einrichtungen verpflichtet,

a) Informationen, die die Einhaltung dieser Verordnung erleichtern, wie etwa Informationen tber die nach
Artikel 4a eingefrorenen Konten und Betrage, unverziglich der zustéandigen Behorde des Mitgliedstaats,
in dem sie ihren Sitz bzw. Wohnsitz haben, und — direkt oder iber den Mitgliedstaat — der Kommission
zu Ubermitteln und

b) mit der zustéandigen Behérde bei der Uberpriifung dieser Informationen nach Buchstabe a zusammenzu-
arbeiten.

Zusatzliche Informationen, die direkt bei der Kommission eingehen, werden den Mitgliedstaaten zur Verfii-
gung gestellt.

Die nach diesem Artikel Ubermittelten oder eingegangenen Informationen dirfen nur fir die Zwecke verwen-
det werden, fiir die sie tibermittelt oder entgegengenommen wurden.

Artikel 4f

Natirliche oder juristische Personen, Organisationen oder Einrichtungen sowie ihre Fiihrungskrafte und Be-
schaftigten, die im guten Glauben, geman dieser Verordnung zu handeln, Gelder oder wirtschaftliche Res-
sourcen einfrieren oder die Zurverfligungstellung von Geldern oder wirtschaftlichen Ressourcen ablehnen,
koénnen hierfir nicht haftbar gemacht werden, es sei denn, es ist nachgewiesen, dass das Einfrieren oder das
Zurlckhalten der Gelder oder wirtschaftlichen Ressourcen auf Fahrlassigkeit beruht.

Natirliche oder juristische Personen, Organisationen oder Einrichtungen kénnen fiir ihnre Handlungen nicht
haftbar gemacht werden, wenn sie nicht wussten und keinen verninftigen Grund zu der Annahme hatten,
dass sie mit ihrem Handeln gegen die MalRhahmen nach dieser Verordnung verstof3en.

Artikel 4g

Es ist verboten, wissentlich und vorsatzlich an Tatigkeiten teilzunehmen, mit denen die Umgehung der MalRnah-
men nach dieser Verordnung bezweckt oder bewirkt wird.

(1

©)

Artikel 4h

Anspriiche im Zusammenhang mit Vertragen oder Transaktionen, deren Erfiillung bzw. Durchfiihrung von
den mit dieser Verordnung verhangten MaRnahmen unmittelbar oder mittelbar ganz oder teilweise berthrt
wird, einschlieBlich Schadensersatzanspriichen und dhnlichen Anspriichen, wie etwa Entschadigungs-
anspruche oder Garantieanspriiche, vor allem Anspriiche auf Verlangerung oder Zahlung insbesondere einer
Obligation, einer Garantie oder eines Schadensersatz-anspruchs, insbesondere einer finanziellen Garantie
oder eines finanziellen Schadensersatzanspruchs in jeder Form, werden nicht erfiillt, sofern sie von einer der
folgenden Personen, Organisationen oder Einrichtungen geltend gemacht werden:

a) den benannten, in Anhang IV aufgefiihrten natirlichen oder juristischen Personen, Organisationen oder
Einrichtungen,

b) sonstigen natlrlichen und juristischen Personen, Organisationen oder Einrichtungen, die iber eine der in
Buchstabe a genannten Personen, Organisationen oder Einrichtungen oder in deren Namen handeln.

In Verfahren zur Durchsetzung eines Anspruchs tragt die natirliche oder juristische Person, Organisation
oder Einrichtung, die den Anspruch geltend macht, die Beweislast dafiir, dass die Erfillung des Anspruchs
nicht nach Absatz 1 verboten ist.

Dieser Artikel beruhrt nicht das Recht der in Absatz 1 genannten nattirlichen oder juristischen Personen, Or-
ganisationen und Einrichtungen auf gerichtliche Uberpriifung der RechtmaRigkeit der Nichterflllung vertragli-
cher Pflichten nach dieser Verordnung.

Artikel 4i



(1) BeschlieRt der Rat, die in Artikel 4a genannten MalRnahmen auf eine naturliche oder juristische Person, Or-
ganisation oder Einrichtung anzuwenden, so andert er Anhang IV entsprechend.

(2) Der Rat setzt die in Absatz 1 genannten natiirlichen oder juristischen Personen, Organisationen oder Einrich-
tungen entweder auf direktem Weg, falls die Anschrift bekannt ist, oder durch Verdéffentlichung einer Be-
kanntmachung von seinem Beschluss und den Griinden fiir ihnre Aufnahme in die Liste in Kenntnis und gibt
dabei diesen natirlichen oder juristischen Personen, Organisationen oder Einrichtungen Gelegenheit zur
Stellungnahme.

(3) Wird eine Stellungnahme unterbreitet oder werden stichhaltige neue Beweise vorgelegt, so Uberpruft der Rat
seinen Beschluss und unterrichtet die natirliche oder juristische Person, Organisation oder Einrichtung ent-
sprechend.

(4) Die Liste in Anhang IV wird in regelmafBigen Abstanden, mindestens aber alle zwolf Monate, Uberpriift.

KAPITEL 2
Artikel 5
Die in Artikel 4 genannten Genehmigungen werden nicht fir Aktivitaten erteilt, die bereits stattgefunden haben.
Artikel 6

(1) Die Kommission und die Mitgliedstaaten informieren sich untereinander tGber die nach dieser Verordnung ge-
troffenen MaRnahmen und tbermitteln einander ihnen im Zusammenhang mit dieser Verordnung vorliegende
sonstige sachdienliche Informationen, insbesondere in Bezug auf

a) nach Artikel 4a eingefrorene Gelder und nach den Artikeln 3a, 3b, 3c und 4b, 4c und 4d erteilte Geneh-
migungen,

b) VerstoRe, Vollzugsprobleme und Urteile nationaler Gerichte.
(2) Die Mitgliedstaaten Gbermitteln einander und der Kommission unverziglich ihnen vorliegende sonstige sach-
dienliche Informationen, die die wirksame Anwendung dieser Verordnung bertihren kénnten.

Artikel 7

Die Kommission wird ermachtigt, Anhang Il auf der Grundlage der von den Mitgliedstaaten tbermittelten Informa-
tionen zu andern.

Artikel 8

(1) Die Mitgliedstaaten legen fiir VerstéRe gegen diese Verordnung Sanktionen fest und treffen die zu ihrer An-
wendung erforderlichen MaRnahmen. Die Sanktionen missen wirksam, verhaltnismaRig und abschreckend
sein.

(2) Die Mitgliedstaaten teilen der Kommission die entsprechenden Bestimmungen unverzuglich nach Inkrafttre-
ten dieser Verordnung mit und melden ihr alle Anderungen dieser Bestimmungen.
Artikel 9
(1) Die Mitgliedstaaten benennen die zustéandigen Behérden im Sinne dieser Verordnung und weisen sie auf den
oder (ber die in Anhang Il aufgefiihrten Internetseiten aus.
(2) Die Mitgliedstaaten teilen der Kommission ihre zusténdigen Behdrden unverziglich nach Inkrafttreten dieser
Verordnung mit und melden ihr alle diesbeztglichen Anderungen.

Artikel 10

Diese Verordnung gilt
a) im Gebiet der Union einschlielich ihres Luftraums,
b) an Bord der Luftfahrzeuge und Schiffe, die der Hoheitsgewalt der Mitgliedstaaten unterstehen,

c) fur die sich im Gebiet oder aufRerhalb des Gebiets der Union aufhaltenden Personen, die die Staatsangehd6-
rigkeit eines Mitgliedstaats besitzen,



d) flr die nach dem Recht eines Mitgliedstaats gegriindeten oder eingetragenen juristischen Personen, Organi-
sationen und Einrichtungen,

e) flr juristische Personen, Organisationen und Einrichtungen in Bezug auf Geschéfte, die ganz oder teilweise
in der Union getatigt werden.

Artikel 11
Die Verordnung (EG) Nr. 194/2008 wird aufgehoben.
Artikel 12
Diese Verordnung tritt am Tag ihrer Veréffentlichung im Amtsblatt der Europaischen Union in Kraft.
Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitgliedstaat.
Geschehen zu Briissel am 2. Mai 2013.

Im Namen des Rates
Der Prasident
E. GILMORE

O ABI. L 121 vom 3.5.2013, S. 1.
) ABI. L 130 vom 24.4.2020, S. 23.
™M ABI. L 111 vom 23.4.2013, S. 75.
@ ABI. L 66 vom 10.3.2008, S. 1.
® ABI. L 302 vom 19.10.1992, S. 1.



ANHANG |
Liste der zur internen Repression verwendbaren Ausriistungen nach den Artikeln 2, 3 und 4

Handfeuerwaffen, Munition und Zubehor hierfiir wie folgt:

1.1. Handfeuerwaffen, die nicht von den Nummern ML 1 und ML 2 der Gemeinsamen Militarguterliste der
EU @ erfasst werden,

1.2. Munition, besonders konstruiert fir die in Nummer 1.1 aufgefiihrten Handfeuerwaffen, sowie besonders
konstruierte Bestandteile hierfir,

1.3. Waffenzielgerate, die nicht von der Gemeinsamen Militérgiterliste der EU erfasst werden.
Bomben und Granaten, die nicht von der Gemeinsamen Militargiterliste der EU erfasst werden.
Fahrzeuge wie folgt:

3.1. mit einem Wasserwerfer ausgeristete Fahrzeuge, besonders konstruiert oder gedndert zum Zwecke
der Bekdmpfung von Ausschreitungen und Unruhen,

3.2. Fahrzeuge, besonders konstruiert oder geandert, um zur Abwehr von Angreifern Stromstol3e abgeben
zu kénnen,

3.3. Fahrzeuge, besonders konstruiert oder geéndert fir die Beseitigung von Barrikaden, einschlie3lich
Baumaschinen mit ballistischem Schutz,

3.4. Fahrzeuge, besonders konstruiert fiir den Transport oder die Uberstellung von Strafgefangenen
und/oder inhaftierten Personen,

3.5. Fahrzeuge, besonders konstruiert fiir die Errichtung mobiler Absperrungen,

3.6. Bestandteile der in den Nummern 3.1 bis 3.5 aufgefuhrten Fahrzeuge, besonders konstruiert zum Zwe-
cke der Bekampfung von Ausschreitungen und Unruhen.

Anmerkung 1: Nummer 3 erfasst nicht Fahrzeuge, die besonders konstruiert sind fir Zwecke der Brand-
bekampfung.

Anmerkung 2: In Nummer 3.5 schliel3t der Begriff "Fahrzeuge" Anhanger ein.
Explosivstoffe und zugehorige Ausristung wie folgt:

4.1. Geréate und Ausristung, besonders konstruiert zum Ausldsen von Explosionen durch elektrische oder
nicht- elektrische Mittel, einschlie3lich Ziindvorrichtungen, Sprengkapseln, Zinder, Zindverstarker,
Sprengschniire sowie besonders konstruierte Bestandteile hierfiir, ausgenommen Gerate und Ausris-
tung, besonders konstruiert fiir eine bestimmte gewerbliche Verwendung, wobei durch explosive Ge-
genstande andere Gerate oder Ausriistungen ausgelst oder betatigt werden, die nicht fiir die Herbei-
flihrung von Explosionen bestimmt sind (z.B. Airbag-Gasgeneratoren, Uberspannungsableiter an Aus-
I6sern von Sprinkleranlagen);

4.2. Schneidladungen, die nicht von der Gemeinsamen Militérgiterliste der EU erfasst werden;

4.3. andere Explosivstoffe, die nicht von der Gemeinsamen Militarguterliste der EU erfasst werden, und zu-
gehdrige Stoffe wie folgt:

a) Amatol;

b) Nitrocellulose (mit mehr als 12,5 % Stickstoff)
c) Nitroglykol;

d) Pentaerythrittetranitrat (PETN);

e) Pikrylchlorid;

f)  2,4,6-Trinitrotoluol (TNT).

Schutzausristung, die nicht von Nummer ML 13 der Gemeinsamen Militargiterliste der EU erfasst wird, wie
folgt:

5.1. Korperpanzer mit ballistischem Schutz und/oder Stichschutz,

5.2. Helme mit ballistischem Schutz und/oder Splitterschutz, Schutzhelme, Schutzschilde und ballistische
Schutzschilde.

Anmerkung: Diese Nummer erfasst nicht:

Ausriistungen, besonders konstruiert fiir Sportzwecke,



Ausristungen, besonders konstruiert flir Arbeitsschutzerfordernisse.

6. Andere Simulatoren als die von Nummer ML 14 der Gemeinsamen Militarglterliste der EU erfassten, fir das
Training im Gebrauch von Handfeuerwaffen und besonders entwickelte Software hierfir.

7. Andere Nachtsicht- und Warmebildausriistung sowie Bildverstarkerrohren als die von der Gemeinsamen Mili-
targuterliste der EU erfassten.

8. Bandstacheldraht.
9. Militdrmesser, Kampfmesser und Bajonette mit einer Klingenldnge von mehr als 10 cm.
10. Herstellungsausrustung, besonders konstruiert fir die Herstellung der in dieser Liste aufgefiihrten Guter.

11. Spezifische Technologie fir die Entwicklung, Herstellung oder Verwendung der in dieser Liste aufgefiihrten
Guter.

@ Gemeinsame Militarguterliste der Européischen Union (angenommen vom Rat am 11. Marz 2013) (ABI. C 30 vom 27.3.2013,
S. 1).



ANHANG I

BELGIEN

https://diplomatie.belgium.be/nl/Beleid/beleidsthemas/vrede en_veiligheid/sancties

https://diplomatie.belgium.be/fr/politigue/themes politigues/paix_et securite/sanctions

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions

BULGARIEN
https://www.mfa.bg/en/101

TSCHECHISCHE REPUBLIK

http://www.financnianalytickyurad.cz/mezinarodni-sankce.html

DANEMARK
http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

DEUTSCHLAND
http://www.bmwi.de/DE/Themen/Aussenwirtschaft/aussenwirtschaftsrecht,did=404888.html

ESTLAND
http://www.vm.ee/est/kat_622/

IRLAND
http://www.dfa.ie/home/index.aspx?id =28519

GRIECHENLAND

http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html

SPANIEN

http://www.exteriores.gob.es/Portal/en/PoliticaExteriorCooperacion/GlobalizacionOportunidadesRiesgos/
Paginas/Sancionesinternacionales.aspx

FRANKREICH

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

KROATIEN

http://www.mvep.hr/sankcije

ITALIEN

https://www.esteri.it/mae/it/politica _estera/politica_europea/misure deroghe

ZYPERN

http://www.mfa.gov.cy/mfa/mfa2016.nsf/mfa35 en/mfa35 en?OpenDocument

LETTLAND
http://www.mfa.gov.lv/en/security/4539




LITAUEN

http://www.urm.lt/sanctions

LUXEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/mesures-restrictives.html

UNGARN
http://www.kormany.hu/download/9/2a/f0000/EU%20szankci%C3%B3s%20t%C3%A1j%C3%A9koztat%C3%B3

20170214 _final.pdf

MALTA

https://foreignaffairs.gov.mt/en/Government/SMB/Pages/Sanctions-Monitoring-Board.aspx

NIEDERLANDE

https://www.rijksoverheid.nl/onderwerpen/internationale-sancties

OSTERREICH
http://www.bmeia.gv.at/view.php3?f id=12750&LNG=en&version=

POLEN

https://www.gov.pl/web/dyplomacja

PORTUGAL

http://www.portugal.gov.pt/pt/ministerios/mne/quero-saber-mais/sobre-o-ministerio/medidas-restritivas/medidas-
restritivas.aspx

RUMANIEN

http://www.mae.ro/node/1548

SLOWENIEN

http://www.mzz.gov.si/si/omejevalni_ukrepi

SLOWAKEI

https://www.mzv.sk/europske zalezitosti/europske politiky-sankcie eu

FINNLAND
http://formin.finland.fi/kvyhteistyo/pakotteet

SCHWEDEN

http://www.ud.se/sanktioner

VEREINIGTES KONIGREICH

https://www.gov.uk/sanctions-embargoes-and-restrictions

Anschrift fir Notifikationen an die Europaische Kommission

Europaische Kommission



Dienst flir auBenpolitische Instrumente (FPI)
Biiro EEAS 07/99
B-1049 Brissel, Belgien

E-Mail: relex-sanctions@ec.europa.eu




ANHANG Il

Ausrustung, Technologie und Software im Sinne der Artikel 3b und 3c

Allgemeiner Hinweis

Ungeachtet seines Inhalts gilt dieser Anhang nicht flr

a)

b)

<)

Ausrlstung, Technologie oder Software, die in Anhang | der Verordnung (EG) Nr. 428/2009 oder in der Gemein-
samen Militarguterliste aufgefuhrt ist, oder

Software, die so konzipiert ist, dass der Benutzer sie ohne umfangreiche Unterstitzung durch den Lieferanten in-
stallieren kann, die frei erhéltlich ist und im Einzelhandel ohne Einschréankungen mittels einer der folgenden Ge-
schéaftspraktiken verkauft wird:

Barverkauf,

Versandverkauf,

elektronische Transaktionen oder
Telefonverkauf oder

Software, die allgemein zugénglich ist.

Die Abschnitte A, B, C, D und E beziehen sich auf die in der Verordnung (EG) Nr. 428/2009 genannten Abschnitte.

/Ausriistung, Technologie und Software’ im Sinne der Artikel 3b und 3c umfasst Folgendes:

A.

Liste der Ausristung
Ausrustung fir tiefe Paketinspektion

Netzuberwachungsausristung einschlie3lich Abhérmanagementausristung (IMS) und Intelligence-Ausristung
fir Datenverbindungsvorratsspeicherung

Funkfrequenz-Uberwachungsausriistung

Ausrlstung zum Stoéren von Funknetzen und der Satellitenkommunikation
Ausristung fir die Ferneinbringung von Computerviren

Sprechererkennungs- und Sprecherverarbeitungsausriistung

IMSI 8- MSISDN &-, IMEI €- und TMSI “-Abhor- und Uberwachungsausriistung

Taktische Ausriistung zum Abhoren und zur Uberwachung von SMS &YGsM &/iGps LiGPRS &iumTs &
CDMA 2%psTN &1

Ausriistung zum Abhéren und zur Uberwachung von DHCP (2. sMTP 22 und GTP 24 Informationen
Ausrustung fur die Mustererkennung und die Erstellung von Musterprofilen

Ferngesteuerte Forensikausriistung

Ausristung fir die semantische Verarbeitung

Entschliisselungsausristung fur WEP- und WPA-Schlussel

Abhdorausrustung fur geschitzte und standardisierte Protokolle fur die Sprachibermittlung Gber das Internet
(VolP)

Nicht verwendet
Nicht verwendet

,Software* fur die ,Entwicklung‘, ,Herstellung‘ oder ,Verwendung' der oben unter Buchstabe A beschriebenen Aus-
ristung

,Technologie' fur die ,Entwicklung’, ,Herstellung' oder ,Verwendung‘ der oben unter Buchstabe A beschriebenen
Ausristung

Ausristung, Technologie und Software, die unter diese Abschnitte fallt, ist nur insoweit Gegenstand des vorliegenden
Anhangs, als sie von der allgemeinen Beschreibung fur ,Systeme fir das Abhéren und die Uberwachung des Inter-
nets, des Telefonverkehrs und der Satellitenkommunikation® erfasst wird.



Fur die Zwecke dieses Anhangs bezeichnet ,Uberwachung* die Erfassung, Extrahierung, Entschliisselung, Aufzeich-
nung, Verarbeitung, Analyse und Archivierung von Gespréachsinhalten oder Netzdaten.

@ IMSI: International Mobile Subscriber Identity. Eindeutiger Identifizierungscode fir jedes Mobilfunkgerat, der fest in der SIM-Karte
integriert ist und die Identifizierung der SIM-Karte tber GSM- und UMTS-Netze ermdglicht.

@ MSISDN: Mobile Subscriber Integrated Services Digital Network Number. Nummer zur eindeutigen Identifizierung eines GSM-
oder UMTS-Netzteilnehmers. Dies ist die Telefonnummer, die der SIM-Karte eines Mobiltelefons zugeordnet ist und daher — ge-
nauso wie eine IMSI — die Identifizierung eines Mobilfunkteilnehmers ermdglicht, aber auch der Anrufvermittlung an den Teilnehmer
dient.

© |MEI: International Mobile Equipment Identity. In der Regel eindeutige Nummer zur Identifizierung von GSM-, WCDMA- und I-
DEN-Mobiltelefonen sowie einiger Satellitentelefone. Die Nummer ist zumeist im Batteriefach des Telefons aufgedruckt. Die Uber-
wachung (Abhoéren) kann mithilfe der IMEI-Nummer sowie der IMSI und MSISDN erfolgen.

@ TMSI: Temporary Mobile Subscriber Identity. Kennung, die in der Regel zwischen dem Mobilfunkgeréat und dem Netz Ubertragen
wird.

® SMS: Short Message System.

® GSM: Global System for Mobile Communications.

™ GPS: Global Positioning System.

® GPRS: General Package Radio Service.

© UMTS: Universal Mobile Telecommunication System.
% cDMA: Code Division Multiple Access.

(Y pSTN: Public Switch Telephone Networks.

2 DHCP: Dynamic Host Configuration Protocol.

3 SMTP: Simple Mail Transfer Protocol.

@ GTP: GPRS Tunnelling Protocol.



ANHANG IV

Liste der in Artikel 4a genannten natiirlichen und juristischen Personen, Organisationen und Einrichtungen

Name Angaben zur Identitat Begriindung Zeitpunkt der
Aufnahme in
die Liste
Aung Kyaw Geburtsdatum: Generalleutnant Aung Kyaw Zaw war von August 25.6.2018
Zaw 20. August 1961 2015 bis Ende 2017 Befehlshaber des Buros flr
Sondereinsatze Nr. 3 der Streitkrafte Myanmars
Geschlecht: (Tatmadaw). Das Biro fur Sondereinséatze Nr. 3
mannlich Uberwachte den Kommandobereich West, und in
diesem Zusammenhang ist Generalleutnant Aung
Reisepass-Nr. Kyaw Zaw fiir die vom Kommandobereich West
DMO000826 begangenen Graueltaten und schweren Menschen-
rechtsverletzungen gegen die Bevolkerungsgruppe
Ausstellungsdatum: der Rohingya im Bundesstaat Rakhine wahrend
22. November 2011 dieses Zeitraums verantwortlich. Dazu zéhlen
rechtswidrige Tétungen, sexuelle Gewalt und das
Datum des Ablaufs der | systematische Niederbrennen von Hausern und
Giltigkeit: Gebauden der Rohingya.
21. November 2021
Militéarische Kennziffer:
BC 17444
Maung Maung Geburtsdatum: Generalmajor Maung Maung Soe war von Oktober 25.6.2018
Soe Méarz 1964 2016 bis 10. November 2017 Befehlshaber des
Kommandobereichs West der Streitkrafte Myan-
Geschlecht: mars (Tatmadaw) und Uberwachte die Militaropera-
mannlich tionen im Bundesstaat Rakhine. In diesem Zu-
sammenhang ist er verantwortlich fiir die vom
Nationale Kennziffer: Kommandobereich West begangenen Graueltaten
Tatmadaw Kyee 19571 | und schweren Menschenrechtsverletzungen gegen
die Bevolkerungsgruppe der Rohingya im Bundes-
staat Rakhine wahrend dieses Zeitraums. Dazu
zahlen rechtswidrige Tétungen, sexuelle Gewalt
und das systematische Niederbrennen von Hau-
sern und Gebauden der Rohingya.
Than Oo Geburtsdatum: Brigadegeneral Than Oo war bis Mai 2018 Be- 25.6.2018
12. Oktober 1973 fehlshaber der 99. Leichten-Infanterie-Division der
Streitkrafte Myanmars (Tatmadaw). In diesem Zu-
Geschlecht: sammenhang ist er verantwortlich fir die von der
mannlich 99. Leichten-Infanterie-Division begangenen Grau-
eltaten und schweren Menschenrechtsverletzungen
Militarische Kennziffer: gegen die Bevdlkerungsgruppe der Rohingya im
BC 25723 Bundesstaat Rakhine wahrend der zweiten Jahres-
halfte 2017. Dazu zahlen rechtswidrige Tétungen,
sexuelle Gewalt und das systematische Nieder-
brennen von Hausern und Gebauden der Rohing-
ya.
Aung Aung Geschlecht: Brigadegeneral Aung Aung ist Befehlshaber der 33. 25.6.2018
mannlich Leichten- Infanterie-Division der Streitkrafte Myan-

Militarische Kennziffer:
BC 23750

mars (Tatmadaw). In diesem Zusammenhang ist er
verantwortlich flr die von der 33. Leichten-
Infanterie-Division begangenen Graueltaten und
schweren Menschenrechtsverletzungen gegen die




Bevdlkerungsgruppe der Rohingya im Bundesstaat
Rakhine wahrend der zweiten Jahreshalfte 2017.
Dazu zahlen rechtswidrige Tétungen, sexuelle Ge-
walt und das systematische Niederbrennen von
Hausern und Gebauden der Rohingya.

Khin Maung
Soe

Geburtsdatum:
1972

Geschlecht:
mannlich

Brigadegeneral Khin Maung Soe ist Befehlshaber
des Militéarischen Einsatzkommandos 15 — mitun-
ter auch als 15. Leichte-Infanterie-Division be-
zeichnet — der Streitkrafte Myanmars (Tatmadaw),
zu der das Infanteriebataillon Nr. 564 gehort. In
diesem Zusammenhang ist er verantwortlich fur die
vom Militarischen Einsatzkommando 15 und insbe-
sondere vom Infanteriebataillon Nr. 564 begange-
nen Graueltaten und schweren Menschenrechts-
verletzungen gegen die Bevodlkerungsgruppe der
Rohingya im Bundesstaat Rakhine wahrend der
zweiten Jahreshalfte 2017. Dazu zahlen rechtswid-
rige Tétungen, sexuelle Gewalt und das systemati-
sche Niederbrennen von Hausern und Gebauden
der Rohingya.

25.6.2018

Thura San
Lwin

Geburtsdatum:
17. Mérz 1959

Geschlecht:
mannlich

Brigadegeneral Thura San Lwin war von Oktober
2016 bis Anfang Oktober 2017 Befehlshaber der
Grenzschutzpolizei. In diesem Zusammenhang ist
er verantwortlich fur die von der Grenzschutzpolizei
begangenen Graueltaten und schweren Menschen-
rechtsverletzungen gegen die Bevoélkerungsgruppe
der Rohingya im Bundesstaat Rakhine wahrend
dieses Zeitraums. Dazu zahlen rechtswidrige T6-
tungen und das systematische Niederbrennen von
Hausern und Gebduden der Rohingya.

25.6.2018

Thant Zin Oo

Geschlecht:
mannlich

Thant Zin Oo ist Befehlshaber des 8. Sicherheits-
polizei-Bataillons. In diesem Zusammenhang ist er
verantwortlich fiir die vom 8. Sicherheitspolizei-
Bataillon begangenen Graueltaten und schweren
Menschenrechtsverletzungen gegen die Bevolke-
rungsgruppe der Rohingya im Bundesstaat Rakhi-
ne wahrend der zweiten Jahreshalfte 2017. Zu den
schweren Menschenrechtsverletzungen zahlen
rechtswidrige Tétungen und das systematische
Niederbrennen von Hausern und Geb&uden der
Rohingya. Diese Verletzungen wurden in Verbin-
dung und mit direkter Unterstuitzung der 33. Leich-
ten-Infanterie-Division der Streitkrafte Myanmars
(Tatmadaw) dessen Befehlshaber Brigadegeneral
Aung Aung ist, begangen. Daher steht Thant Zin
Oo mit der in die Liste aufgenommenen Person
Brigadegeneral Aung Aung in Verbindung.

25.6.2018

Ba Kyaw

Geschlecht:
mannlich

Ba Kyaw ist Feldwebel im 564. Leichten-Infanterie-
Bataillon der Streitkrafte Myanmars (Tatmadaw). In
der zweiten Jahreshalfte 2017 hat er Graueltaten
und schwere Menschenrechtsverletzungen, ein-
schlief3lich Mord, Deportation und Folter, gegen die
Bevolkerungsgruppe der Rohingya im Bundestaat
Rakhine begangen. Insbesondere wurde er als ei-
ner der Haupttater des Massakers von Maung Nu
am 27. August 2017 ermittelt.

21.12.2018




Tun Naing

Geschlecht:
mannlich

Tun Naing ist Kommandeur des Grenzschutzpoli-
zei-Stutzpunkts in Taung Bazar. In dieser Eigen-
schaft ist er verantwortlich furr die von der Grenz-
schutzpolizei in dem Zeitraum um den 25. August
2017 in Taung Bazar begangenen Graueltaten und
schweren Menschenrechtsverletzungen gegen die
Bevdlkerungsgruppe der Rohingya im Bundesstaat
Rakhine; dazu zahlen Zwangsverhaftungen, Miss-
handlung und Folter.

21.12.2018

10.

Khin Hlaing

Geburtsdatum:
2. Mai 1968

Geschlecht:
mannlich

Brigadegeneral Khin Hlaing ist ehemaliger Befehls-
haber der 99. Leichten-Infanterie-Division und der-
zeit Befehlshaber des Kommandobereichs Nordost
der Streitkrafte Myanmars (Tatmadaw). Als Be-
fehlshaber der 99. Leichten-Infanterie-Division
Uberwachte er die militdrischen Operationen, die
2016 und Anfang 2017 im Bundesstaat Shan
durchgefiihrt wurden. In diesem Zusammenhang ist
er verantwortlich fiir die von der 99. Leichten-
Infanterie-Division im Bundesstaat Shan wahrend
der zweiten Jahreshalfte 2016 begangenen Grauel-
taten und schweren Menschenrechtsverletzungen
gegen einer ethnischen Minderheit angehérende
Dorfbewohner. Dazu zahlen rechtswidrige Tétun-
gen, Zwangsverhaftungen und die Zerstérung von
Dorfern.

21.12.2018

1.

Aung Myo
Thu

Geschlecht:
mannlich

Major Aung Myo Thu ist Befehlshaber einer Ein-
satzeinheit der 33. Leichten-Infanterie-Division der
Streitkrafte Myanmars (Tatmadaw). Als Befehlsha-
ber einer Einsatzeinheit der 33. Leichten-Infanterie-
Division Uberwachte er die militarischen Operatio-
nen, die 2017 im Bundesstaat Rakhine durchge-
fuhrt wurden. In diesem Zusammenhang ist er ver-
antwortlich fiir die von der 33. Leichten-Infanterie-
Division begangenen Graueltaten und schweren
Menschenrechtsverletzungen gegen die Bevolke-
rungsgruppe der Rohingya im Bundesstaat Rakhi-
ne wahrend der zweiten Jahreshalfte 2017. Dazu
zahlen rechtswidrige Tétungen, sexuelle Gewalt
und Zwangsverhaftungen.

21.12.2018

12.

Thant Zaw
Win

Geschlecht:
mannlich

Thant Zaw Win ist Major im 564. Leichten-
Infanterie-Bataillon der Streitkrafte Myanmars
(Tatmadaw). In dieser Eigenschaft Gberwachte er
die militérischen Operationen, die im Bundesstaat
Rakhine durchgefiihrt wurden, und ist verantwort-
lich fur die Graueltaten und schweren Menschen-
rechtsverletzungen, die am 27. August 2017 vom
564. Leichten- Infanterie-Bataillon insbesondere in
dem Dorf Maung Nu und dessen Umgebung gegen
die Bevolkerungsgruppe der Rohingya im Bundes-
staat Rakhine begangen wurden. Dazu zahlen
rechtswidrige Tétungen, sexuelle Gewalt und das
systematische Niederbrennen von Hausern und
Gebauden der Rohingya.

21.12.2018

13.

Kyaw Chay

Geschlecht:
mannlich

Kyaw Chay ist Hauptgefreiter der Grenzschutzpoli-
zei. Vormals war er in Zay Di Pyin stationiert; in
dem Zeitraum um den 25. August 2017, als unter
seinem Befehl eine Reihe von Menschenrechtsver-
letzungen durch die Grenzschutzpolizei begangen
wurden, war er Befehlshaber des Stiitzpunkts der

21.12.2018




Grenzschutzpolizei dort. In diesem Zusammenhang
ist er verantwortlich fiir die von der Grenzschutzpo-
lizei begangenen Graueltaten und schweren Men-
schenrechtsverletzungen gegen die Bevolkerungs-
gruppe der Rohingya im Bundesstaat Rakhine
wahrend dieses Zeitraums. Er war ferner an
schweren Menschenrechtsverletzungen beteiligt.
Hierzu zahlen Misshandlung von Inhaftierten und
Folter.

14.

Nyi Nyi Swe

Geschlecht:
mannlich

Generalmajor Nyi Nyi Swe ist der ehemalige Be-
fehlshaber des Kommandobereichs Nord der
Streitkrafte Myanmars (Tatmadaw). In dieser Ei-
genschatft ist er verantwortlich fir die Graueltaten
und schweren Menschenrechtsverletzungen, ein-
schlie3lich der Misshandlung von Zivilpersonen, die
vom Kommandobereich Nord von Mai 2016 bis Ap-
ril 2018 (bis zu seiner Ernennung zum Befehlsha-
ber des Kommandobereichs Siidwest) im Bundes-
staat Kachin begangen wurden. Er ist ebenfalls flr
die Behinderung der humanitaren Hilfe fir bedirfti-
ge Zivilpersonen im Bundesstaat Kachin in dem-
selben Zeitraum verantwortlich, insbesondere die
Sperrung von Lebensmitteltransporten.

21.12.2018
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